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Programa del Curso

1. Descripcion del curso:
En este curso se brindan los conceptos generales sobre auditoria que requiere el estudiante para la elaboracién de auditorias en
el drea de informatica. Los conceptos deben ir acompanados de aplicaciones practicas en las que el estudiante confirme la
teoria. Siendo de gran utilidad cuando el estudiante tenga que enfrentarse a la practica empresarial y a la administracion del
recurso informatico de la empresa.
2. Objetivos

1. Conocer los conceptos generales de la auditoria informatica.

2. Utilizar técnicas de auditoria en la administracion de los recursos informaticos.

3. Reconocer como contribuye la auditoria informatica con el planeamiento estratégico de la empresa.
3. Contenidos
Conceptos generales sobre auditoria.
Importancia de la auditoria informatica.
Auditoria informatica
Clase de estudios que realiza el auditor informatico
Recoleccién y almacenamiento de datos
Técnicas de auditoria aplicadas por el auditor informatico
Pistas de auditoria
Controles, documentacion y seguridad.
Verificacién de proyecto contre especificaciones iniciales.

10 Analisis de riesgos y evaluacion de costos de los controles de auditoria.

11. Comunicacidn de resultados de la auditoria.
4. Evaluacion:
1 proyecto obligatorio 30%  Fecha de entrega: 15-11-05
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1 examen 30% Fecha: 18-10-05
1 investigacion 20%
Tareas y quices 20% Los quices pueden ser sin previo aviso.

Nota: El estudiante que no cumpla con el proyecto obligatorio, no tendra derecho a realizar examen de ampliaciéon, en caso de
que su nota lo permita.

5. Temas de Investigacion Fecha de exposicion
1. Software de auditoria 27 de septiembre 2005
2. Cobit 04 de octubre 2005
3. Planes de Contingencia 11 de octubre 2005
4. Seguridad en la adquisicién de T.I. 25 de octubre 2005
5. Seguridad en Redes 01 de noviembre 2005
6. Seguridad en Comercio Electrénico 08 de noviembre 2005
Para la evaluacidn de la investigacion se tomard en cuenta los siguientes aspectos:
Contenido 65%
Dominio del tema 8% (individual)
Presentacion de la exposicién 7% (individual)
Presentacion del documento 10%
Ejemplos concretos 10%

Consideracion: La investigacion va a ser hecha por los estudiantes, por lo que debe quedar reflejado en el trabajo. No significa
bajar informacién de Internet e imprimirla, o copiar un trabajo ya hecho. Este punto sera de gran peso para ser evaluado en el
contenido de la investigacion.
6. Bibliografia
Auerbach. EDP Auditing. Van Nostrand Reindhold Co.
Weber Ron, EDP Auditing. Mac Graw Hill
Trillas, La Auditoria en centros de computo
Delgado, Xiomar. Auditoria Informatica Echenique. Auditoria en Informatica
Mufioz, Carlos. Auditoria en Sistemas Computacionales
Documentos dados por el profesor.
7. Proyecto del curso de Auditoria Informatica
El proyecto consiste en desarrollar una auditoria en una empresa determinada, la cual debe cumplir, entre otros, con los
siguientes requisitos:
Q Empresa con un centro de cdmputo bien definido.
QO Minimo de 5 personas dentro del CCy con una linea jerarquica establecida.



O Laempresa debe desarrollar sus sistemas internamente.
QO La actividad sustantiva de la empresa NO debe ser el desarrollo de sistemas.
Finalmente, el proyecto realizado por cada grupo sera expuesto en clase.
Descripcion del proyecto del curso de Auditoria Informatica.
Este proyecto tiene como objetivos:
1. Poner en practica los conocimientos adquiridos durante el curso de Auditoria Informatica.
2. Visualizar como la Auditoria informatica contribuye a:
a. Salvaguardar los activos. Se refiere a la proteccion del hardware, software y recursos humanos en una empresa.
b. Integridad de datos. Los datos deben mantener consistencia y no duplicarse.
c. Efectividad vy eficiencia de los sistemas. Los sistemas deben cumplir con los objetivos de la organizacién y con los
menores recursos posibles.
d. Seguridad y confidencialidad.
3. Complementar la teoria con la experiencia practica que brinda el desarrollo de una Auditoria informatica en una empresa.
Para el desarrollo de este proyecto se podra seguir la metodologia recomendada en el libro Auditoria en Informatica de José
Antonio Echenique en su segunda edicidn.
El informe final del proyecto debe incluir los siguientes puntos:
1. Descripcion de la empresa.

1.1. Descripcion de la empresa
1.2. Mision
1.3. Visidn

1.4. Objetivos generales y especificos.
1.5. Organigrama general.
1.6. Descripcién del hardware y software.
2. Evaluacion administrativa del departamento de informatica.
2.1.  Objetivos del departamento
2.2. Metas, planes, politicas y procedimientos de procesos electrénicos estandares.
2.3. Organizacion del area. (organigrama).
2.4, Funciones y niveles de autoridad y responsabilidad del drea de procesos electrdnicos.
2.5. Evaluacién de los recursos humanos.
2.6. Integracion de los recursos materiales y técnicos.
2.7. Direccién.
2.8. Costos y controles presupuestales.
2.9. Controles administrativos del drea de procesos electronicos.

2.10. Observaciones y recomendaciones. 6-09-05
3. Evaluacidn de los sistemas y procedimientos y de la eficiencia y eficacia que se tienen en el uso de la informacion.
3.1. Evaluacidn del analisis de los sistemas y sus diferentes etapas.
3.2. Evaluacidn del disefio ldgico del sistema.
3.3. Evaluacién del desarrollo fisico del sistema.

3.4. Facilidades para la elaboracidn de los sistemas.

3.5. Control de proyectos.

3.6. Control de sistemas y programacion.

3.7. Instructivos y documentacion.

3.8. Formas de implantacion.

3.9. Seguridad fisica y ldgica de los sistemas.

3.10. Confidencialidad de los sistemas.

3.11. Controles de mantenimiento y forma de respaldo de los sistemas.

3.12. Utilizacién de los sistemas.

3.13. Prevencién de factores que pueden causar contingencias; seguros y recuperacion en caso de desastre.

3.14. Productividad.

3.15. Derechos de autor y secretos industriales.

3.16. Observacionesy recomendaciones. 4-10-05
4. Evaluacion del proceso de datos y de los equipos de computo que comprende.

4.1. Controles de los datos fuente y manejo de cifras de control.

4.2. Control de operacién.

4.3. Control de salida.

4.4. Control de asignacién de trabajo.

4.5. Control de medios de almacenamiento masivos.

4.6. Control de otros elementos de cdmputo.

4.7. Control de medios de comunicacion.

4.8. Orden en el centro de cémputo.

4.9. Observaciones y recomendaciones 25-10-05



5. Seguridad.
5.1. Seguridad fisica y légica.
5.2. Confidencialidad.
5.3. Respaldos.
5.4. Seguridad del personal.
5.5. Seguros.
5.6. Seguridad en la utilizacion de los equipos.
5.7. Plan de contingencia y procedimiento de respaldo para casos de desastre.
5.8. Restauracion de equipo y de sistemas.
5.9. Observaciones y recomendaciones.
6. Conclusiones generales. (Muy Importante)
7. Anexos.
7.1. Cronograma de actividades.
7.1.1. Gantt de la planeacion del proyecto.
7.2. De las reuniones:
7.2.1.  Fecha de las visitas.
7.2.2. Integrantes del grupo que asistieron
7.2.3. Detalle de la visita y personas entrevistadas.
7.3. Del trabajo:
7.3.1. Fechas
7.3.2. labor realizada
7.4. Formularios utilizados
7.5. Carta de agradecimiento a la empresa

7.6. Otros
8. Bibliografia.
9. Fecha de entrega del documento final 15-11-05. (todos presentan este dia)
10. Exposiciones Fechas: 15-11-05 y 22 -11-05

Nota: Los avances del proyecto tendran un 5% de valor en el proyecto.
8. Cronograma (Sujeto a modificaciones y/o nuevas incorporaciones)
Semana 1 08/08/05 Actividades

Presentacion de bienvenida
Entrega del programa del curso
Lectura del programa del curso
Tarea 1:

Inicio de clases

Para la préxima leccién:
Investigar sobre los siguientes conceptos:
- Auditoria
Introduccidn a la auditoria
- Auditoria con informatica
- Auditoria en informatica

- Labores/funciones de un auditor

Semana 2 16/08/05 Actividades
- Revision de la tarea 1
Auditoria - Presentacién Auditoria en Informatica
- Tarea 2:
Resolver casos del capitulo 1. Libro: Xiomar Delgado
Semana 3 23/08/05 Actividades

- Presentacion Auditoria informdtica
Auditoria informatica - Presentacion Criterios y Responsabilidades del auditor

- Lectura capitulo 3. Libro de Carlos Mufioz Razo.
Semana 4 30/08/05 Actividades
- Revisidn de los casos de tarea 2
Control Interno - Asignacion de los temas de exposicion

- Presentacion Control Interno



-Quiz#1

- Presentacion Planeacion de la auditoria informatica
Planeacién - Avance 1 del proyecto
Tarea 3:

Leer y resumir el capitulo 4. Libro Xiomar Delgado
Leer capitulo 1y 2 del reglamento de la Contraloria.

- Presentacion Evaluacion de los sistemas
Evaluacion - EntregaTarea3

- Quiz#2

- Presentacidon Normas y Procedimientos

- Presentacion Controles Generales y Especificos
| Examen Parcial - Copia de los controles (preinstalacion, documentacion, etc)
- Quiz #3.

Software de Auditoria - Exposicion Software de Auditoria

COBIT - Exposicion COBIT

- Avance 2 del proyecto

Planes de Contingencia - Exposicion Planes de Contingencia

Examen Examen Parcial

Seguridad Adquisicién T.I. - Exposicidn Seguridad en la adquisicion de T.1.
- Avance 3 del proyecto

Seguridad en Redes - Exposicion Seguridad en Redes
- Quiz#4
- Taread
Resumen de caps. un libro a elegir.

- Exposiciéon Seguridad en Comercio Electrénico

- Consideraciones finales para preparacion del informe final de
Seguridad E-Commerce auditoria

- Entrega Tarea 4

- Quiz#5

Proyectos - Entrega de los Trabajos de los proyectos de auditoria
- Exposicion de los primeros grupos de proyectos

Proyectos - Exposicion de los segundos grupos de proyectos

- Consideraciones finales del curso
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