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CARTA AL ESTUDIANTE
Descripcion del curso

En este curso se brindan los conceptos generales sobre auditoria que requiere el estudiante
para la elaboraciéon de auditorias en el &drea de informatica. Los conceptos iran
acompanados de ejercicios y actividades practicas en las que el estudiante confirme la
teoria que serdn de utilidad cuando el estudiante tenga que ejercer labores profesionales
para la administracion del recurso informatico de la empresa.

Objetivos

- Comprender el proceso de auditoria y los instrumentos basicos para su ejecucion

- Conocer los conceptos generales de la auditorfa informatica.

- Conocer las técnicas de auditoria necesarias para auditar la administraciéon del
recurso informaético, aplicaciones y el proceso de desarrollo de sistemas.

- Reconocer cémo contribuye la auditoria informética con el planeamiento
estratégico del area de TI.

Contenidos

1. Control interno.

o Qué es control interno

o Importancia

o Conceptos generales sobre auditoria.
Definicién, Tipos, Propésito
Importancia de la auditoria informatica.

o Auditoria informatica.
Definicion, Por qué realizarla, Campos de accién.
Perfil requerido del auditor, Certificaciones (CISA).

Principios éticos.
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Proceso de auditoria: Fases (Revision Preliminar, Evaluacién del control
interno, pruebas sustantivas, comunicacién de resultados).

Instrumental basico (Programas de auditoria, papeles de trabajo, evidencia,
informes, indizacién).

Conceptos relevantes: Riesgo inherente, riesgo de control, riesgo de
auditoria, prueba de cumplimiento, prueba sustantiva.

2. Auditoria de la gestiéon de TL

o Utilizaciéon de Cobit como marco de referencia para la auditoria de la
gestion en TL

o Iniciativas de la SUGEF.

o Iniciativas de la Contraloria General de la Reptblica.

o Otras iniciativas de interés (Sarbarnes Oxley, Basilea 2).

o Auditando la gestién en TI, puntos relevantes a evaluar.
3. Auditoria de sistemas en produccion.

o Evaluando la seguridad légica, controles de entrada de datos,
procesamiento, salidas, continuidad y respaldos de sistemas en produccién.

o Evaluando la integridad de datos.
o Uso de software generalizado de auditoria.
4. Auditoria al proceso de desarrollo de sistemas.
5. Auditorias especificas
o Evaluando la administraciéon de inventarios de hardware y software
o Evaluando la administracion de bases de datos

o Evaluando la administracién de sistemas operativos
Metodologia

Los contenidos del curso se iran cubriendo por medio de clases magistrales impartidas por
el profesor asi como discusiones colectivas en la clase. El material del curso estara
compuesto por extractos seleccionados de algunos libros y articulos relacionados con los
contenidos del curso. El estudiante esta en la obligacion de leer el material que se vera en
clases con anticipacién, por lo que el profesor le indicard con antelacion las lecturas
correspondientes a cada leccion.

Los exdmenes cortos (quizes) seran principalmente de comprobacion de lectura y andlisis de
casos practicos y se efectuaran durante el transcurso de cualquier clase. No habra
reposicion de los mismos, y serdn sin previo aviso.

Los exdmenes parcial y final seran las evaluaciones teéricas del contenido del curso y
durante su aplicacién no se permitird la salida de los estudiantes del aula en la que se
estén aplicando las pruebas. El examen final cubrira toda la materia vista durante el curso.

Para el proyecto prictico la clase se dividird en 4 6 5 subgrupos dependiendo de la cantidad
de estudiantes. Este trabajo se realizard durante el transcurso del curso lectivo y sera



evaluado en avances que cada grupo deberd presentar segun lo solicite el profesor. La
elaboracién del proyecto practico es de carécter obligatorio para la aprobacién del curso.

Evaluacion

Descripcion Porcentaje
Examen parcial 20%
Examen final 20%
Tareas 5%
Exdmenes Cortos (quizes) 5%
Solucién de casos 10%
Trabajo de Investigacion 10%
Proyecto Final 30%
Total 100%

Notas y Aclaraciones:

- Los exdmenes cortos se haran sin previo aviso y no se hardn reposiciones.

- Todas las Exposiciones deben de ser hechas en Power Point. Entregar disco con
presentacion y documento (en Word), ademas del documento impreso. El disco
debe estar debidamente rotulado y debe contener sélo lo solicitado anteriormente.

- Discos con virus tienen nota de CERO.

- El proyecto final se realizard en grupos.

- En caso de que un estudiante no asista a un examen, deberd justificarse
presentando los documentos formales pertinentes dentro del plazo establecido en
las disposiciones aplicadas en esta Universidad.

- El examen de ampliacién contendrd todos los contenidos del curso, y podra ser
teérico o practico, segtin lo decida el profesor.

- Laentrega de cualquier trabajo o tarea debe ser estrictamente el dia asignado, AL
INICIO de la clase respectiva. No se recibirdn trabajos o tareas fuera del dia, lugar
y hora asignados.

- Los fraudes, totales o parciales, en cualquier tipo de trabajo llevado a cabo durante
el curso se califica con nota de cero para todos los involucrados y se seguira el
trdmite académico respectivo sin previo aviso.
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Cronograma

Fecha Tema a desarrollar

Alcances del curso, Control

Semana 1 interno, Control interno en un
area de TI, Conceptos generales
sobre auditoria

Semana 2 Auditoria informatica Proceso
instrumentos

Semana 3 Auditoria informética Proceso
instrumentos

Semana 4 Auditoria informética Proceso

instrumentos

Semana 5 Auditoria Gestion TI

Semana 6 |Auditoria Gestion TI

Semana 7  Examen parcial

Semana 8 Auditoria Sistemas Investigaciones
Semana 9 Auditoria Sistemas Investigaciones
Semana10  |Auditoria Sistemas Investigaciones
Semana 1l  Auditoria Sistemas Investigaciones

Semana12  |Auditoria Sistemas

Semana 13  |Auditoria al desarrollo

Semana 14  Auditoria especificas

Semana 15  Examen final

Semana 16  Proyectos Exposiciones
Semana 17  Entrega de promedios

Semana 18 | Examen de ampliaciéon


http://www.books24x7.com/toc.asp?bkid=18061
http://www.books24x7.com/toc.asp?bkid=18061

