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PROGRAMA DEL CURSO
IF8200 - AUDITORIA INFORMATICA
II CICLO 2019

1 Datos Generales

e Sigla: TF8200

e Nombre: Auditoria informatica

e Tipo de curso: Tedrico - practico

e Créditos: 4

e Horas lectivas: 6

e Requisitos: IF7100 Ingenieria de software, IF7201 Gestién de proyectos
e Correquisitos: Ninguno

e Ubicacién en el plan de estudio: VIII Ciclo

e Suficiencia: No

e Modalidad: Regular, bajo virtual

2 Descripcién

En este curso se brindan los conceptos generales sobre auditoria en el area de in-
formatica. Los conceptos deben ir acompanados de aplicaciones practicas en las que
el estudiantado confirme la teorfa, lo cual les sera de gran utilidad cuando tengan
que enfrentarse a la administracion del recurso informatico de la empresa.

3 Objetivo General

Lograr que el estudiantado, préximo a ser un profesional en el campo de las Tec-
nologias de la Informacién; tenga un conocimiento general de los procesos de audi-
toria asociados a la gestién y control en el campo de la informatica empresarial en
las organizaciones, a través del conocimiento de normativas que regulan la actividad,
mejores practicas internacionales, asi como sobre herramientas y técnicas aplicables
en dicho campo.
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Objetivos Especificos

Al finalizar el curso el o la estudiante estara en capacidad de:

e Conocer los conceptos generales de la auditoria informatica.

e Utilizar técnicas de auditoria en la administracion del recurso informaético.

e Reconocer como contribuye la auditoria informatica con el planeamiento es-

5.1.
5.2.
5.3.
5.4.

5.5.

tratégico de la empresa.

Contenidos

Control Interno

Conceptos generales sobre la auditoria
Importancia de la auditoria informatica
Auditoria informatica

5.4.1 Definicién

5.4.2 ;jPor qué realizarla?

5.4.3 Campos de accidén

5.4.4 Perfil requerido

5.4.5 Certificaciones (CISA)
5.4.6 Principios éticos del auditor

5.4.7 Conceptos relevantes: riesgo inherente, riesgo de control, riesgo de audi-
toria, prueba de cumplimiento, prueba sustantiva

5.4.8 Instrumental Bésico: programas de auditoria, papeles de trabajo, eviden-
cia, informes, indizacién

Auditoria de la gestion de TI

5.5.1 Utilizacion del COBIT como marco de referencia para la auditoria de TI
5.5.2 Iniciativas de la SUGEF
5.5.3 Iniciativas de Contraloria General de la Reptblica

5.5.4 Otras iniciativas (Sarbarnes Oxley, Basilea 2)
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5.5.5 Auditando la gestion en TI, puntos relevantes a evaluar
5.6. Auditoria de sistemas en produccién

5.6.1 Evaluando la seguridad légica, controles de entrada de datos, procesamiento,
salidas, continuidad y respaldos de sistemas en produccion

5.6.2 Evaluando la integridad de datos

5.6.3 Uso del software generalizado de auditoria
5.7. Auditoria al proceso de desarrollo de sistemas
5.8. Clases de estudios que realiza el auditor o auditora informatica
5.9. Recoleccién y almacenamiento de datos

5.10. Técnicas de auditoria de aplicadas por el auditor o auditora in-
formatica

5.11. Pistas de auditoria

5.12. Controles, documentacién y seguridad

5.13. Verificacion del proyecto contra las especificaciones iniciales

5.14. Control de calidad de los recursos informaticos

5.15. Analisis de riesgos y evaluacién de costos de los controles de auditoria
5.16. Comunicacién de los resultados de la auditoria

5.17. Marco de referencia ITIL y alcances

5.18. Normativa ISO

5.19. Software de auditoria
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6 Metodologia

El curso se desarrolla mediante presentaciones magistrales del profesor y presenta-
ciones del estudiantado. Se utiliza una amplia gama de ayudas didacticas, que
van desde la exposicion de lecturas, andlisis de casos de estudio y dinamicas de
grupo. Adicionalmente, se desarrollarda un proyecto practico en aras de concretar el
conocimiento teorico.

Los materiales didécticos y el programa del curso estaran disponibles en el entorno
Mediacién Virtual. Para registrarse en el curso deben visitar la direccion electrénica
https://mediacionvirtual.ucr.ac.cr. La persona docente del curso les debe proveer la
clave de acceso

7 Evaluacion

I Examen Parcial 15%
IT Examen Parcial 15%
Investigacion 10%
Pruebas cortas y tareas 10%
Casos de estudio 20%
Proyecto de Auditoria Informatica 30%

7.1 Consideraciones sobre la evaluacion

e Segin lo establecido en las resoluciones VD-R-8458-2009 y VD-R-9374-2016,
se utilizard el entorno virtual de aprendizaje institucional Mediacién Virtual
(https://mediacionvirtual.ucr. ac.cr). El mismo se empleard para la entrega
del programa del curso, material, enunciados de evaluaciones, entre otros, por
parte del profesorado. En el caso del estudiantado, para el envio de entregables
y/o realizacién de evaluaciones asociadas al curso.

e Segln lo establecido en la resoluciéon R-2664-2012, que establece el correo insti-
tucional con el dominio @ucr.ac.cr como la herramienta oficial para las comuni-
caciones de toda la comunidad universitaria. Se utilizara el correo institucional
como medio oficial de comunicacién entre docentes y estudiantes, por lo cual
el estudiantado debera tenerlo activo y revisarlo continuamente.
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e Durante las evaluaciones, el uso de teléfonos celulares, tabletas o cualquier otro
dispositivo de comunicacién estd totalmente prohibido - a excepcién que el
profesor indique lo contrario - dentro y fuera del aula mientras el estudiante no
haya hecho entrega de su evaluacién. Dichos dispositivos deberan permanecer
apagados y guardados en su bolso o bulto.

e Los criterios de calificacion de cada evaluacién seran especificados en el enun-
ciado de la misma.

e Toda evaluacién sera comunicada al estudiantado del curso al menos 5 dias
héabiles antes de realizarse, a excepcion de las pruebas cortas o “quizes”, de
acuerdo con lo especificado en los articulos 15 y 18 del Reglamento de Régimen
Académico Estudiantil.

e En caso de ausencia a alguna evaluacién, se procedera segun lo establecido en
el Articulo 24 del Reglamento de Régimen Académico Estudiantil.

e Ante la deteccién de una posible copia o plagio, total o parcial, en cualquier
evaluacién, se procedera de acuerdo con lo establecido en el Reglamento de
Orden y Disciplina Estudiantil.

e Como parte de las lecturas de apoyo a los temas que se desarrollaran en clase,
se utilizara al menos dos lecturas en idioma inglés. El objetivo principal de este
aspecto es impulsar la comprension de lectura. Debido a que hay estudiantes
con diferente nivel lingiiistico, los reportes y presentaciones para revisar el
material leido se deben realizar en idioma espanol.

e Las fechas del cronograma estéan sujetas a cambio dependiendo del avance en
los contenidos.

8 Docentes del curso

Lic Nury Leitén Baltodano V 14 a 16:50 'V 18 a 20:50

01
nury.leitonbaltodano@uecr.ac.cr S 08 a 10:50
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Lic. Andrea Cedeno Ramirez S08al1l:50 V 13 a 16:50

andrea.cedenoramirez@uecr.ac.cr S 13 a 14:50

01 17

Master Manuel Arce Sdenz M 18 a 20:50 J 18 a 20:50

manuel.arceQuer.ac.cr V 18 a 20:50

21 06-04

MBA Nestor Anderson Salom- J13 a 14:50 L 17 a 21:00

01 12 ONS

nestor.anderson@ucr.ac.cr V 13 a 16:50

Bach Bayron Espinoza Ortiz M 17 a 20:50 J 17 a 20:00

bayron.espinoza@Qucr.ac.cr

01 0002

MCI Sindy Porras Santamaria L08al1l:50 JO08all:00V

01 LABD
sindy.porras@uecr.ac.cr L 13 a 14:50

01 BIB1 MCI Ernesto Cruz Fuentes L 17 a 1850 J18a21:00V
ernesto.cruz@ucr.ac.cr S 08 all:50

MATT Javier Herndndez Gonzdlez V 17 a 20:50 S 13 a 15:00
jhernandezcr@gmail.com S 10 a 11:50
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01 12-17 AGO Temas 5.1, 5.2y 5.3
02 19-24 AGO Tema 54
03 26 - 31 AGO Tema 5.5
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04 02 - 07 SET  Temas 5.6, 5.7y 5.8
05 09 - 14 SET  Temas 5.9 y 5.10
06 16 - 21 SET  Temas 5.11, 5.12 y 5.13
07 23 - 28 SET I Examen Parcial
08 30SET - 05 Temas 5.14 y 5.15
OCT
09 07 - 12 OCT Temas 5.15 y 5.16 Feriado 12 de octubre
10 14 -19 OCT Tema 5.17
11 21-26 OCT Tema 5.18
12 280CT - 02 Tema 5.19
NOV
13 04 - 09 NOV I Examen Parcial
14 11-16 NOV  Entrega y exposicién de Proyecto de investigacion
15 18 - 23 NOV  Entrega y exposicion del Proyecto de Auditoria
16 25 - 30 NOV  Exposiciones de investigacién y/o auditoria
17 02 - 07 DIC  Entrega de notas 17
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